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1. Bevezeto

A kozelmultban a Magyar Elektronikus Alairasi Szovetség (MELASZ) elkészitette a
digitalis aldirdsok formatumara vonatkozo kozos ajanlasat, mely nemzetkozi szabvanyok
[3],[4],[10] alapjan ad utmutatast a hazai fejlesztoknek. Ez az ajanlds mérfoldkonek
tekinthetd az elektronikus iratkezelés hazai elterjedésének szempontjabol, amely szamos
elénye ellenére még varat magara, habar a jogi szabalyozas mar 2001 6ta lehetévé teszi a
valtast. Az ajanlds megteremti az alapjat az elektronikus iratkezelésre épiild termékek és
szolgaltatasok hazai piacanak. Ugyanis az intézmények iratkezelésiik megszervezésekor
szabvanyos feliileten kapcsolédd alkalmazasok koziil véalogathatnak, melyek egymadst

kiegészitve komplex iratkezeld rendszerek kialakitasat teszik lehetdve.

Kutatdsaim célja kezdetben a PKI rendszerek ¢és a digitdlis aldirds nemzetkozi
szabvanyainak behato tanulméanyozésa, ezt kovetéen nemzeti megvalositasok, valamint a
hazai jogi szabdlyozas megismerése volt. Késébb megvizsgaltam a gyakorlati felhasznalas

lehetdségeit, tajékozddtam a mar megvaldsult alkalmazéasokrol.

Vizsgalodasaim eredményeként célul tliztem ki egy sajat alkalmazas elkészitését, amely
képes a MELASZ ajanldsanak megfeleld dokumentumok kezelésére, ¢s amelyre késébb
Osszetett szolgaltatdsokat lehet épiteni, kiilonds tekintettel az elektronikus archivalésra.
Kovettem a korszerli szoftver-technologiai irdnyvonalakat, igy az alkalmazas Web-alapu,
tobb-felhasznalds, tobbrétegli, relacios adatbazisra és XML allomanyokra épiil, hardware

platform fliggetlen €s objektum-orientalt.

A szoftvert hat honapja fejlesztem, mely i1d6 alatt kiforrtak a rendszer alacsony szintli
funkcidi, valamint tobb magas szintli szolgaltatdsa is rendelkezésre all. Ezek a tervek

szerint folyamatokban fognak egyesiilni.



A digitalis alairas matematikai hattere 4

2. A digitalis alairas matematikai hattere

A digitalis alairas gyakorlati hasznéalhatésagahoz elengedhetetlen, hogy megbizhatdsagat
tudomanyos tényekkel lehessen aldtdmasztani. Mivel a moddszer alapja matematikai
kutatasok eredménye, ez konnyen megtehetd. Szeretném roviden bemutatni az alairds ma
elterjedt modszerének elemeit, nevezetesen a lenyomatképzd fiiggvényeket, és az
aszimmetrikus kodolast. E kettd 1€pésbol all az un. ,,Hash and Sign” mddszer, amelyre a

mai implementaciok épiilnek, és amelyet az elfogadott [2] MELASZ szabvany is javasol.

2.1. Lenyomatképz6 fuggvények

A lenyomatképzd fiiggvények neviiket az ujjlenyomat fogalma utdn kaptdk. Ha taldlunk
egy ujjlenyomatot, valdsziniisithetjiik, hogy az pontosan egy emberhez tartozik, mivel két
embernek nincs hasonld ujjlenyomata, de legaldbbis valdsziniitlen hogy ilyen parost
talalnank. Tovabba ha van tippiink, hogy kié¢ lehet az ujjlenyomat, azt gyorsan le is

ellendrizhetjiik egy nyilvantartas vagy az illetd segitségével.

A lenyomatképz0 fliggvények ugyanerre képesek. A lenyomat esetiikben valamiféle szam
vagy szamsor, a lenyomat tulajdonosa pedig szintén egy szdmsor, ami a lenyomatnal
sokkal hosszabb is lehet. A digitalis vilagban sok mindent leirhatunk szamsorokkal, igy
lenyomatot képezhetiink barmilyen szdmokkal 4brazolt adathoz, igy tipikusan képhez,
hanghoz, szerkesztett szoveghez, tomoritett fajlhoz. Az ujjlenyomathoz hasonléan egy
erésnek tartott lenyomatképzé fiiggvény esetén sem fordulhat el a gyakorlatban, hogy két
kiilonbozé szamsorhoz ugyanaz a lenyomat tartozzon, s6t, a bemend szamsor egy pici

valtozasa is nagymértékil valtozast eredményez a lenyomatban.

2.2. Aszimmetrikus kriptografia

Az irott informdcié elrejtésére mar igen régen felmeriilt az igény. Bizonyitékok mar
hétezer évvel korabbrol, az Oegyiptomi Birodalom idejébél is szarmaznak erre
vonatkozdan. Az els6 komolynak tekinthetd, ismert rejtjelezé modszer azonban négy
évezreddel késdbbrdl szarmazik, és a héber abécéhez késziilt. Elve az abécé visszdjara

forditasa.

Az alapvetd feladat - katonai hasonlattal élve - tulajdonképpen az, hogy ugy irjuk le a
mondandodnkat a szovetségeseinknek, hogy az ellenség ne tudja azt elolvasni, ha véletlentil

hozzd érkezne meg az iizenet. Ennek érdekében az {iizenetet mi rejtjelezziik, a
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szovetségesiink pedig dekodolja. Ennek sikeréhez mindkét fél tud egy-egy olyan titkot,

amit az ellenség reményiik szerint nem tud.

A kiilonbség a szimmetrikus és az aszimmetrikus kriptografia kozott abban all, hogy ez a
két titok egyforma, vagy kiillonbozo (de természetesen valamilyen modon még mindig
Osszetartozd). Elobbi esetben mindkét fél ugyanazzal a kulccsal végzi a rejtjelezést és a
feloldast is, utdbbi esetben viszont mindkét félnek két-két kulcsa van (kulcs par), az egyik
nyilvanos, a masikat titokban kell tartania. Egy A fél tigy tlizenhet rejtjelezve a masik B
félnek, hogy B nyilvanos kulcsaval rejtjelezve kiildi el az tizenetet. B ezt a titkos kulcsaval
dekodolja, és olvassa is. Az aszimmetria abban all, hogy a nyilvanos ¢és a titkos kulcs

kiilonbo6z0, és egyikbdl a masikat tAmadd nem tudja rekonstrudlni.

Tehat, mindkét fél tud rejtjelezve iizenni a masiknak anélkiil, hogy kozds titkon
osztoznéanak, amit eldre egyeztetniiik kellene. A nyilvanos kulcsokat valamilyen médon ki
kell cserélnitik egymas kozott. A cserét nem sziikséges titkositva lebonyolitani, de a kulcs
par ¢és az allitdlagos tulajdonos Osszetartozosagarol meg kell gy6zddni. Hiszen, ha egy
tdmado a sajat nyilvanos kulcsara cserélné a masik fél kulcsat, akkor ellophatja titkos

uzeneteinket.

2.3. Tanusitvanyok

Egy nyilvanos kulcs és tulajdonosa Osszetartozdsat Uin. tanusitvanyok rogzitik, melyeket
kiilonleges szervezetek, a hitelesités szolgaltatok bocsatanak ki. Tanusitvanyt barmilyen
jogi entitds, maganszemély vagy szervezet igényelhet. A kibocsatott tanusitvanyok
eredetiségét a hitelesités-szolgaltatd a sajat digitalis alairasdval szavatolja, amelyet
ellenérizve megbizonyosodhatunk a kapott nyilvanos kulcs ¢és a tulajdonos

Osszetartozasarol.

Ily médon egy felhasznalonak elég a hitelesités szolgéltatoi tanusitvanyokat beszereznie
ahhoz, hogy kiilonféle felhaszndloi tanusitvanyokat fogadhasson, ¢és azokban

megbizhasson.

24. A ,Hash and Sign” paradigma

Ebben a fejezetben vezetem be a digitalis aldirds fogalmat, amely egyrészt a
lenyomatképzésre, masrészt az aszimmetrikus rejtjelezés hasznalatdnak megforditasara

épiil.
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Az elsd 1épésben az aldirandd dokumentumot egy alkalmas lenyomatképzd fliggvényen
atengedve megkapjuk a dokumentum lenyomatat, amely az alairds alapja. A
lenyomatképzés azt szavatolja, hogy az aldirds nem egy teljesen masik dokumentumhoz,
vagy nem a szoban forgd dokumentum egy kicsit modositott variansahoz tartozik. Az elsd
esetben az adja a biztositékot, hogy két kiilonb6z6é dokumentum lenyomata kiilonb6zo, a
masodik esetben pedig arra lehet épiteni, hogy az alapdokumentum egy pici modositasa is

nagy valtozast okoz annak lenyomataban.

A masodik 1épésben az aldir6 fél a dokumentum lenyomatat sajat titkos kulcsaval rejtjelezi.
Ezt hivtam fentebb az aszimmetrikus rejtjelezés megforditdsanak, hiszen az
tizenetrejtjelezéssel ellentétben a titkos kulcsot most rejtjelezésre, nem pedig kikddolasra
hasznaljuk fel. Az aszimmetrikus RSA rejtjelezd algoritmus esetében ez semmiféle
problémat nem okoz. Ez a tulajdonsdg nem feltétleniil igaz minden aszimmetrikus
rejtjelezd algoritmusra. Nem minden algoritmussal lehet olyan kulcs part generalni,
amellyel lehet a tulajdonosnak rejtjeles ilizeneteket kiildeni, valamint digitalis aldir6

kulcsként is hasznalhato.

Az digitalis alairas ezzel a két 1épéssel el is készitheté. Erdemes megvizsgalni, hogy

milyen biztonsagot nyujt az ilyen alairas. Alljon itt néhany szemléltetd magyaréazat.

2.4.1. Letagadhatatlansag

Az aldir6 a lenyomatot rejtjelezi, amit késdbb le nem tagadhat. Az alairas rabizonyitasdhoz
a bizonyitd fél képzi a dokumentum lenyomatat, majd az aldirast kirejtjelezi az alaird
nyilvanos kulcsaval. A nyilvanos kulcsot az aldird fél tantsitvanyabol lehet megbizhato
modon megtudni. Ha a képzett és a kirejtjelezett lenyomat megegyezik, azzal bizonyitott

az alairés ténye, €s a tanusitvanykiadas szabalyai miatt az alairdsnak jogi stlya lehet.

2.4.2. Hitelesség

Az alaird személye egyértelmii is. A matematikai modszerek szavatoljak, hogy nem

lehetséges egy titkos kulcs nélkiil eredetinek latszo aldirast létrehozni.

2.4.3. Integritas

Az integritas kovetelménye arra vonatkozik, hogy a dokumentum észrevétleniil nem

modosithatd az aldirds utdn. A kovetelmény teljesiil a lenyomatképzd fiiggvény



A digitalis alairas matematikai hattere 7

felhasznalasaval. Ugyanis barmilyen kis modositas a fliggvény bemenetén megvaltoztatja a

kimenetet, igy az ellendrzéskor az eredeti €s a képzett lenyomat el fog térni egymastol.
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3. A jogi kornyezet

3.1. 2001. évi XXXV. torvény és modositasa

A [6] és [7] torvények (tovabbiakban Eat.) rendelkeznek arrdl, hogy (néhany kivétellel)
legaldbb fokozott biztonsagu elektronikus alairdssal ellatott elektronikus iratok
elfogadhatok ott, ahol jogszabaly irasba foglalast ir el6. Ezzel az elektronikus iratok

,polgarjogot nyertek” Magyarorszagon.
Az Eat. kétféle, joghatassal bir6 elektronikus alairast definial:

a) fokozott biztonsagu elektronikus alairas,
b) mindsitett elektronikus aldiras.
A fokozott biztonsagu elektronikus aldirds egyértelmilien azonositja az alairét, tovabba

felismerhetdvé teszi, ha a dokumentum tartalma az alairas elhelyezése 6ta megvaltozott.

A mindsitett elektronikus aldirds a fokozott biztonsagihoz képest ,,er0sebb”, mivel
mindsitett tanusitvany tartozik hozza, és Un. biztonsagos alairas-l1étrehozo (BALE)

eszkozzel hozték 1étre, ennél fogva tobb joghatas kapcsolddik hozza.
Az Eat. az elektronikus alairas gyakorlati hasznalatahoz négy szolgéltatastipust definial:

a) elektronikus aldiras hitelesités-szolgaltatas,

b) idobélyegzés,

c) alairds-létrehoz6 eszk6zon az alairas-1étrehozo adat elhelyezése,
d) elektronikus archivalés szolgaltatas.

A hitelesités szolgéltatd tantsitvanyokat bocsat ki. A tanusitvany kiadasanak eldfeltétele,

hogy az igényld hitelesen igazolja a személyazonossagat. Ett6l fogva a tanusitvany
lejarataig vagy visszavondsaig az igényld képes a személyazonossagat elektronikusan is
igazolni, valamint képes a tanusitvanyhoz tartozd egyedi és titkos alairas-1étrehozo

eszkozzel iratokon elektronikus alairast elhelyezni.

A hitelesités szolgaltatd tovabba nyilvantartja, és nyilvanosan elérhetové teszi a nala
kibocsatott tanusitvanyok allapotat, dijakat szab a tanusitvany fenntartasaért, ¢&s
meghatarozza a tanusitvanyokkal 1étrehozott aldirasért vallalt anyagi felel6sségének felsd
hatarait. A mindsitett elektronikus aldirasokhoz jellemzéen magasabb értékhatdrok

tartoznak a fokozott elektronikus alairdsokhoz képest.
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Az érvényes tanUsitvanyok hitelességének megdrzése céljabol az aldird koteles
haladéktalanul tajékoztatni a hitelesités szolgaltatot, ha adatai megvaltoztak, vagy a titkos
magankulcs kitudodott, esetleg elveszett. Ekkor a hitelesités-szolgaltatd a tanusitvany
érvényességet felfliggeszti, esetleg végleg visszavonja, tovabba ennek tényét kozzéteszi.

Visszavonas torténik akkor is, ha a tanusitvany érvényességi ideje lejar.

Az id6bélyegzés szolgaltatd egy dokumentumhoz az aktualis pontos iddt rendeli hozza.

Az archivélas szolgiltatd6 dokumentumokat, és az elektronikus alairdsok hosszu tavu

ellendrizhetdségéhez sziikséges érvényességi lancot tdrolja megbizhatdé modon. Tovabba
igazolast adhat ki arrdl, hogy egy elektronikus alairds a 1étrehozas pillanatdban érvényes

volt.
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4. A szabvanyok

4.1. X.509 PKI Certificate and CRL profile (RFC 3280)

Az X.509 egy ITU-T szabvany nyilvanos kulcst infrastruktira szdmara. Az elsd valtozatot
1988-ban adtik ki az X.500 szabvanyhoz kapcsolddodoan. Mivel az X.500 sosem valosult
meg teljesen, valamint szigora hierarchikus modellje nem illett ra a vilaghalora, az IETF
atdolgozta az X.509-et az internet rugalmas szerkezetéhez illeszkedden, igy az X.509 végiil

IETF ajanlasként valt ismertté.

Az X.509 megszabja az interneten mikddd nyilvanos kulest infrastrukturaban hasznalt
tanusitvanyok €s visszavonasi listak szerkezetét, valamint ad egy algoritmust a hitelesitési

utvonal érvényességének eldontésére.
Egy X.509 tanusitvany alapvetd mezdi a kdvetkezok.
e Verzidja (Version). A tantsitvany formatumanak verzidja.
e Sorszama (Serial Number). A kibocsatoval egyiitt azonositja a tanusitvanyt.

e Algoritmus azonosité (Algorithm ID). Annak az algoritmusnak a neve, amellyel a

kibocsato alairta a tanusitvanyt.
e Kibocsatd X.500 neve (Issuer). A sorszdmmal egylitt azonositja a tanusitvanyt.
e Ervényességi idd (Validity).

e Targy (Subject). A tantsitvany targyanak X.500 neve. Joghatassal bir6 tanusitvany

esetén az a jogi vagy maganszemély, akihez a tantsitvany a kulcspart hozzarendeli.

e A tanusitott nyilvanos kulcs (Subject Public Key Info). A targyhoz hozzarendelt
nyilvanos kulcs értéke, és annak az algoritmusnak az azonositdja, amellyel a kulcs

hasznalhato.

e Alair6 algoritmus (Certificate Signature Algorithm). Annak az algoritmusnak az

azonositoja, amellyel a kibocsaté a tantsitvanyt alairja.
e Alairas (Certificate Signature). A kibocsato aldirasa a tantsitvanyon.
Egy X.509 visszavonasi lista szerkezete a kdvetkezd.

e Verzidja (Version). A visszavonasi lista formatumanak verzioja.
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Algoritmus azonositd (Algorithm ID). Annak az algoritmusnak a neve, amellyel a

kibocsato alairta a visszavonasi listat.

Kibocsato X.500 neve (Issuer). A kibocsatasi iddvel egyiitt azonositja a

visszavonasi listat.

rrrrrr

nevével egyiitt azonositja a visszavonasi listat.
Kovetkezd frissités (nextUpdate). A kovetkezd visszavonasi lista kiadasanak ideje.

Visszavont tanusitvanyok listdja (revokedCertificates). A lista minden eleme
kotelezéen tartalmazza a visszavont tanusitvany sorszamat a kibocsatonal, a
visszavonds datumat, valamint valaszthatd egyéb mezdket, mint példaul a

visszavonas kivalto okat.

Alairé algoritmus (Certificate Signature Algorithm). Annak az algoritmusnak az

azonositoja, amellyel a kibocsato a visszavonasi listat alairja.

Alairas (Certificate Signature). A kibocsaté alairdsa a visszavonasi listan.

4.2. XML Signature (RFC 3275)

Miutan elkésziilt a dokumentumhoz az elektronikus alairas, és Osszegyliltek az egyéb

sziikséges informaciok, egységbe kell zarni 6ket. Ennek eszkoze az XML elektronikus

alairas (XMLDSIG), melyet a [3] dokumentum ir le.

Az XML elektronikus alairas egy XML dokumentum, melynek forméja az alabbi.

<Signature ID?>
<SignedInfo>

<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI? >
(<Transforms>) ?
<DigestMethod>
<DigestValue>
</Reference>) +

</SignedInfo>
<SignatureValue>
(<KeyInfo>)?
(<Object ID?>)*
</Signature>

1. abra — XML alairas szerkezete
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Az alairas a teljes SignedInfo elem lenyomatanak a rejtjelezésével keletkezik, és értéke a
SignatureValue elembe keriil. Az alairds tetszéleges szdmu dokumentumra vonatkozhat,

ezek lenyomata kiilon-kiilon Reference elemek ala keriil, egy-egy DigestValue elembe.

Az alairas hordozhatja az alairas-ellendrz6 adatokat is a KeyInfo elemben. A KeyInfo elem
kozvetleniil nem keriil alairdsra, mert nem része a SignedInfo elemnek. Lehetdség van
azonban egy Reference elemen keresztiill kozvetett modon bevonni az alairt elemek

halmazaba.

A Reference elemek opciondlisan hivatkozhatnak arra a dokumentumra, amelynek a
lenyomatdt hordozzdk, sét, az XML aldirds akar magédban is hordozhatja e

dokumentumokat az opciondlis Object elemekben.

Az alairas elkészitéséhez eldszor a Reference elemeket kell 1étrehozni. A dokumentumokat
a Transforms tagban rogzitett transzformacioknak kell aldvetni, majd a DigestMethod
metodussal el kell késziteni a lenyomatot, €s azt a DigestValue elembe kell tenni. Ezutan a
SignedInfo elemet kell a CanonicalizationMethod elemben rdgzitett algoritmussal
kanonizalni, majd a SignatureMethod elem szerint ald kell irni, az aldirast pedig a

SignatureValue elembe kell tenni.

Az alairas ellendrzéséhez eloszor a Reference elemekhez tartozd lenyomatokat kell
elkésziteni, majd Osszevetni az XML aldirasban levokkel. Ha mindegyik lenyomat helyes,
akkor a dokumentumok nem moddosultak az aldirds oOta. Ezutdn el kell késziteni a
SignedInfo elem kanonizalt formajat, majd annak lenyomatat, és Ossze kell vetni a
SignatureValue elem értékének feloldasaval. A rejtjelezés feloldasat a SignatureMethod

szerinti algoritmussal lehet elvégezni az alairas-ellendrzd adat ismeretében.

4.3. XML Advanced Electronic Signature (ETSI TS 101903)

Az XML elektronikus alairas tartalmara tett eddigi megkotések még nem elegenddek
ahhoz, hogy az a gyakorlatban jol hasznalhaté legyen. Tovabbi kovetelmények
fogalmazodnak meg, amelyek megoldasara kiilonbozd elektronikus aldiras formatumokat
dolgoztak ki. Ezeket a [4] XAdES szabvany irja le. A meghatdrozott alairas-tipusok az
alabbiak.

1. BES, az alapszintli elektronikus aldiras. A BES tartalmaz egy digitalis alairast, az
alair6 tanusitvanyat alairt formaban, ¢€s egyéb alairt/nem alairt opcionalis

jellemzdéket. Ez a formatum megfelel az Eat. fokozott biztonsagu aldirasanak,
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hitelesitést €s integritasvédelmet biztosit, de letagadhatd, mivel nem rogziti az
alairas idépontjat, és igy nem bizonyithatd, hogy az aldird tanusitvany érvényes

volt az alairas 1étrehozasanak idépontjaban.

2. EPES, az egyértelmiien szabalyozott elektronikus alairds. Az EPES egy alapszintli
alairasra épiil, és kiegésziti azt egy alairési szabalyzat azonositojaval, amit kotelezd
alairni. Ezaltal egyértelmiivé teszi az aldirds érvényesitési modjat. Az aldirasi
szabalyzat fogalma a dokumentum elején olvashatd. Az EPES a BES-hez

hasonloan hiteles, integritasvédett, de letagadhato6.

3. XAdES-T, az alairas idopontjaval kiegészitett elektronikus aldiras. Az XAdES-T az
el6z6 két forma egyikét egésziti ki egy (megbizhatd) idobélyegzés szolgaltatdtol
szarmazo idopecséttel. A megbizhato idobélyeg egy kezdeti 1épést jelent az aldiras
hosszli tavra sz0lo érvényességének biztositdsara. Az 1dOpecsét egy alairt
dokumentum, mely az idObélyegzés-szolgaltatd oraja altal mutatott 1d6bol, és egy
dokumentum lenyomatabol all. A lenyomatot az tigyfél kiildi el a szolgéltatonak, az

alairas pedig a szolgéltatd tanusitvanyaval torténik.

4. XAdES-C, a teljes korti érvényesité adatokkal kiegészitett elektronikus aldiras. Az
XAdES-T forméahoz képest hivatkozasokat tartalmaz a teljes érvényességi lancra,
¢s a sziikséges tanusitvany-visszavonasi listakra. Ezek beszerzése iddigényes lehet,
ezért ilyen alairast létrehozni is id6t vesz igénybe. Elonye, hogy az alairas késébbi
érvényesitéséhez minden adat rendelkezésre all. Erre a tipusra akkor lehet sziikség,
ha az alair6, és esetleg a hitelesités-szolgaltatd tanusitvanyanak lejarta utan is
sziikség lesz az alairas ellendrzésére. Az XAdES-C alairast nem lehet ,,azonnal”
létrehozni, mivel annak eldontése, hogy egy tanusitvany egy iddpillanatban
érvényes-e, csak egy bizonyos kivardsi id0 eltelte utan Ilehetséges teljes
bizonyossaggal, hiszen példaul a hitelesités-szolgaltatonak is id6é kell a
visszavonasi listak frissitéséhez. A kivarasi id6 az [5] ITKTB ajanlasban az elvart

biztonsagi szinttdl fiiggden 1-3 nap.

5. XAdES-X, az XAdES-C elektronikus alairas kibdvitett valtozata. Harom fajtajat
hataroztak meg.
Az XAdES-X Long nem csak hivatkozasokat tartalmaz az érvényesitd adatokra,
hanem magukat az adatokat is magéaba foglalja. Erre akkor lehet sziikség, ha fennall

a veszélye, hogy a tanusitvany-lancok és visszavonasi listak elvesznek.
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a. A XAdES-X Type 1 formatum a XAdES-C-t egésziti ki egy idébélyeggel,
mely a teljes elektronikus aldirdsra késziil el. Ezzel a tipussal kezelhetok
azok az esetek, amikor kompromittalodik vagy az alair6 tanusitvanyt
kibocsatod hitelesités-szolgaltatd, vagy az érvényesitd adatokat aldird

szolgéltatd alairé kulcsa. Ez a forma kombinalhato az elsével, ekkor

XAdES-X Long Type 1 a neve.

b. A XAdES-X Type 2 forma szintén a szolgaltatok kulcsanak
kompromittalédasa ellen véd ugy, hogy az egyes érvényesitd adatokra

kiilon-kiilon tesz idobélyeget. Ez a forma kombinélhat6 az elsével, ekkor

XAdES-X Long Type 2 a neve.

6. XAdES-A, az archiv érvényesité adatokkal kiegészitett elektronikus aldirds. A
XAdES-A formatum valamelyik XAdES-X alairas-fajtara épiilhet, és azokra az
esetekre biztositja az elektronikus aldirds hitelességét, integritasat ¢&s
letagadhatatlansadgat, amikor az aldiras barmely eleme meggyengiilt. Ez lehet
példaul az alairas elkészitéséhez hasznalt algoritmus, kulcs, tanusitvany. A XAdES-
A egy id6bélyeggel latja el a teljes alairast, amelynek kriptografiai eréssége mindig
elég erés lehet a kor technologiai kovetelményeihez igazodva. Az Eat. az

archivalasi-szolgaltatok szamara a kovetkezdt irja eld.

[6] Eat. 16/G. § (2) A szolgaltatd koteles a Hatosdg hatarozata szerinti, elfogadott
kriptografiai algoritmuson alapuld mindsitett elektronikus alairast elhelyezni és mindsitett
szolgaltato altal kibocsatott idobélyegzot elhelyezni vagy elhelyeztetni az érvényességi

lancon:
1. aszolgaltatasi szabalyzatban meghatarozott id6kozonként;
2. ahatarozatban el6irt idépontban.

A [5] dokumentum a XAdES-C formatum hasznalatat javasolja a magyar kozigazgatas
elektronikus kommunikacidjaban, ha a hosszl tava letagadhatatlansag kovetelmény. Ekkor
az alair6 alkalmazasok legalabb a XAdES-EPES formatum létrehozéasat kell tAmogassak,
amelybdl majd vagy az aldir6, vagy az alairast tovabbitd szolgaltatds, vagy az alairast
fogado/feldolgozd/ellendrzd cimzett késziti el a XAdES-C formatumot, amely mar
tartalmaz minden szilikséges informdciora vonatkoz6 hivatkozast a hossza tavu

letagadhatatlansag biztositasahoz.
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A dokumentum azért nem javasolja a XAdES-X vagy XAdES-A formatum hasznalatat,
mert azokra eldrelathatdlag még egy évtizedig nem lesz sziikség, valamint terjedelmiik is
joval nagyobb a XAdES-C valtozaténal. Ha mégis sziikség mutatkozna a hasznalatukra,
akkor a meglévé XAdES-C alairasokbdl készithetdé X vagy A tipust XAdES alairas, mivel

minden sziikséges hivatkozas része az aldirasnak.

Az alabbi XML struktara az XMLDSIG ¢és a kiilonb6z6 XAdES formatumok tartalmat
tekinti at:
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XMLDSIG
<ds:Signature>- - - - - - - - - - - - - - - = - - - +-
<ds:SignedInfo>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
(<ds:Reference> |
(<ds:Transforms>) ? |
<ds:DigestMethod> |
<ds:DigestValue> |
</ds:Reference>) + |
</ds:SignedInfo>
<ds:SignatureValue>
(<ds:KeyInfo>)- - - - - - - - - - - + |
<ds:0bject> |
<QualifyingProperties>
<SignedProperties>
<SignedSignatureProperties>
(SigningTime) |
|
|
|
|
|
|
|
|
|
+

(SigningCertificate)
(SignaturePolicyIdentifier)
(SignatureProductionPlace) ?
(SignerRole) ?
</SignedSignatureProperties>
<SignedDataObjectProperties>
(DataObjectFormat) +
(CommitmentTypelIndication) *
(AllDataObjectsTimeStamp) *
(IndividualDataObjectsTimeStamp) *-
</SignedDataObjectProperties>
</SignedProperties>
<UnsignedProperties>
<UnsignedSignatureProperties>
(SignatureTimeStamp)*- - - - - = - - - - +
CompleteCertificateRefs)
CompleteRevocationRefs)
AttributeCertificateRefs)?
AttributeRevocationRefs) ?
(SigAndRefsTimeStamp) * |- - - = - - - = +
RefsOnlyTimeStamp) *)
CertificateValues)
RevocationValues)

(ArchiveTimeStamp) +
</UnsignedSignatureProperties>- - - - - - +-
</UnsignedProperties>

</QualifyingProperties>
</ds:0bject> |
</ds:Signature>- - - - - - - - - — - — — - — - — — - - +-
XAdES-BES (-EPES) | |
XAdES-T | | |
XAJES-C| |
XAdES-A |

—~ e~ o~~~

+
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

—+ I

I
I
I

+
|

+
|
|
|

+
|

2. dbra - Az egymasra épiil6 XAdES formatumok szerkezete

16
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4.4. MELASZ XAdES profil

A Magyar Elektronikus Alairas Szovetség (MELASZ) 2005. szeptemberében fogadta el az
ETSI XAdES szabvanyra alapul6 aléiras profiljat. A MELASZ a hazai elektronikus alird

alkalmazast fejleszté cégeket tomoritd civil szervezet.

A profil tartalmazza a XAdES szabvany minden kotelezd elemét, a valaszthatd elemek
jelentds részének hasznalatat azonban nem engedi meg. A szlikitést a magyarorszagi
felhasznaloi és szolgaltatoi szempontok figyelembevételével tették meg. Sziikitették a
hasznalhato XML elemek, valamint a hivatkozhaté algoritmusok korét. Ezzel
egyszertisodik a profilnak megfeleld alkalmazasok megvalodsitasa, hiszen kevesebb elem ¢€s
algoritmus kezelésére kell felkésziilni, mig az alkalmazds funkcionalitasa ezzel nem

csOkken.

Kikeriiltek a hasznalhat6 elemek korébol a SignatureProductionPlace, SignerRole,
CommitmentTypelndication, AllDataObjectsTimeStamp,
IndividualDataObjectsTimeStamp,  AttributeCertificateRefs,  AttributeRevocationRefs

elemek.
A hasznalhat6 algoritmusok kore is sziikiilt, igy csak a kdvetkezOk hasznalhatok.
e Kanonizalasra csak a megjegyzések nélkiili XML kanonizacio.
e Alairasra csak az SHA-1 lenyomatképzéssel kombinalt RSA algoritmus.
e Lenyomatképzésre csak az SHA-1 algoritmus.
Azon transzformaciok kore is sziikiilt, amelyeket az aldirt dokumentumon el lehet végezni.
e Az XPath sziirés mint transzformacié nem megengedett.
e Az Enveloped Signature Transform mint transzformacié nem megengedett.

e Az XSLT transzformacié nem megengedett.
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5. A felhasznalok

A technologia biztositja, hogy elektronikusan keletkez6 iratokat hitelesen ala lehessen irni,
¢s ez az alairas évek multan is megdrizze biztonsagat. Szabvanyok biztositjak, hogy az

egyes szoftverek képesek legyenek egyiitt miikddni.

Az archivélds feladata dokumentumok hossz tdvi megdrzése. Ha megvalosul olyan
alkalmazas, amely teljesen papirmentes, tovabba a keletkezett iratokat meg kell Orizni,

akkor elektronikus iratokat kell archivalni.

Az archivélds egyfeldl megbizhatd adattaroldsi probléma, amely az alloméanyok fizikai
elveszését hivatott elsdsorban redundans tarolassal megelézni. Masfeldl a digitalis alairas
logikai felépitésében rejlé gyengeségeket kell kezelni, amelyek hosszii tavon

jelentkezhetnek.

Meggyengiilhet valamely kriptografiai modszer, amelyet az aldirdshoz hasznaltak. Akar a
lenyomatképzd, akar a kodold eljarasrol kideriilhet, hogy gyengébb, mint amilyennek
gondoltdk, ha valaki talal egy gyengeséget benniik. Innen természetesen még hossza ut
vezetne archivalt iratok megvaltoztatasahoz, vagy ) hamis iratok készitéséhez, de az elvi

lehetdség fennall.

A haszndlt eljardsok iddvel természetesen avulnak el a szdmitogépek fejlédésével, hisz
minden gyakorlati kriptografiai eljaras feltorhetd nyers szamitasi erével. Az ilyen jellegli

veszélyek ellen is védekezni kell.

Ha feltételezziik, hogy mindig lesz aktudlisan erds lenyomatképzd €s aldiro eljaras, akkor
az archivalt iratokat i1d6kozonként meg lehet erdsiteni egy-egy Ujabb, erdsebb
iddébélyeggel, ami tanusitja, hogy a bélyegzés iddpontjdban a dokumentumon szerepld

alairasok még hitelesek voltak.

51. Ugyintézés

Az éllami szervekkel kapcsolatos iigyek intézése mindenkit érint, és mindenkinek sok
idejét viszi el, melynek nagy részét teszi ki a hivatalok felkeresése, ott az illetékes
megtalalasa, soranak kivarasa. Az ilyen eljaras kivaltdsara tobb szolgaltatds is indult a

kozelmultban, melyek az elektronikus archivalas nagy felhasznaloi lehetnek.

Az APEH elektronikus bevallds szolgaltatast inditott, amely eleinte csak a nagy

adozoknak, késébb mar minden adofizetonek is elérhetdvé valt. Ehhez sajat belsd
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hitelesités szolgaltatot hozott 1étre, de hamarosan elfogadja a piaci szolgaltatok mindsitett

tanusitvanyait is a bevallas aldirasahoz.

A magyarorszag.hu is kinal elektronikus tligyinditast regisztracié utdn. Ehhez alapesetben
be kell menni egy okmanyirodaba, de mindsitett digitalis aldirassal rendelkezdk teljesen
online is regisztralhatnak. Regisztracié utan lehetdség van ligyek inditdsara, idopontkérésre

az okmanyirodaba, valamint az adobevallés elektronikus bekiildésére.

2005. november 1-jével 1ép hatdlyba a Kozigazgatasi eljarasrol szolo torvény (KET),
amely kimondja, hogy a hivatalok tigyfelei online kapcsolatba Iéphetnek az ligyeiket intéz6
szervekkel egy kozponti rendszeren keresztiil. Igy varhatoan egyre kevesebb iigy miatt kell
okmaényirodaba ¢és mas hivatalokba bemenni. ,Jelenleg mar Interneten keresztiil
igényelhetd vallalkozo6i igazolvany, jogositvany, lakcimigazolvany, forgalmi, utlevél és
egyéb hivatalos irat, 2005 végéig 27-re né azoknak az okmanytipusoknak a szama,

amelyeket Interneten keresztiil igényelhet a lakossag.” [9].

5.2. Intézmeényen beluli iratkezelés

Azokban az intézményekben, amelyekben sok, alairdssal hitelesitett belsd iratot kezelnek,
ezeket évekig megorzik, kézenfekvd lehetéség a belsd iratok szdmitdgépes, digitalisan

alairt tarolasa. Ekkor megtakaritas érhetd el a papir tarolasi koltségein.

5.3. Elektronikus szamlazas

A magyar jog 2004. aprilisa o6ta engedi meg a szamldk csak elektronikus kiallitasat,
kiildését és tarolasat. A gyakorlatban nem valosult meg ilyen alkalmazas napjainkig,
azonban 2006. januar 1-t6l mar az APEH is elfogadja az elektronikus szamlakat hitelesnek,
igy nagy mennyiségli papiralapu szamla kivaltdsa varhatdo a kozeljovoben. ElsOsorban a
nagy szallitd cégek lehetnek érdekeltek, hiszen egymds kozott nagy szédmlaforgalmat
bonyolitanak le. A nagy lakossagi tigyfélkorrel rendelkezd szolgéltatoknal inkdbb lasst

valtas varhatd, melynek korlatja a lakossagi internet hasznalat aranya.

Ilyen szamlakibocsatok a koziizemi szolgaltatok, valamint a nagy lakossagi bankok, vagy
az ilyen szempontbol optimalis helyzetben 1év6 internet szolgaltatok, hisz nekik minden
tigyfeliik rendelkezik elektronikus elérhetdséggel. Ezek a szervezetek szdmldk millioit
allitjdk ki évente, amelyek koltsége postazassal egylitt darabonként koriilbeliil 100Ft.
Elektronikus szdmldzéds esetén a szolgaltatd fokozott biztonsagl digitalis aldirdssal €s

id6pecséttel latja el a szamlat a biztonsdg érdekében. Ennek a koltsége a papir-alapu
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megoldas 10-30%-a, amit legnagyobb részben az id6bélyegzés és az alaird tanusitvany
dijai tesznek ki. [8] A szdmlakat a fogado csak akkor koteles archivalni, amennyiben azt az
APEH fel¢ el szeretné szamolni. Ez a kotelezettség a vallalkozasokat érinti, igy Ok az

archivalasi szolgaltatasok lehetséges felhasznaloi.
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6. A kifejlesztett alkalmazas

6.1. A fejlesztés célja

A fejlesztés célja egy olyan alkalmazas létrehozasa volt, amely képes a MELASZ

ajanlasnak megfeleld alairas tipusokkal kapcsolatos feladatok elvégzésére.
A rendszer

o lchetové teszi tobb-felhasznald parhuzamos elérését,

o felhasznaldi feliiletét Web bongészo jeleniti meg,

e kilon tizemelteto feliilettel is rendelkezik.

6.2. A rendszer adatmodellje

A rendszerben kezelt hossza élettartamu adatok tarolasa két moédon torténik. A fajlokban
érkezd adatokat a fajlrendszerben tarolja a rendszer, igy azok a megszokott, kiforrott,
kényelmes formaban allnak a fejlesztok és a rendszer iizemeltetdi részére. A rendszer

egy¢b adatait relacids adatbazisban tarolja.

6.2.1. Tarolas fajlrendszerben

—archiver

crls
root ca.crl
test ca.crl

certs
root ca.cer
test ca.cer
tsa.cer

users
I————user_l
certs
cert l.cer
cert 2.cer

signatures
signature.xml

3. abra - A fajlok tarolasanak szerkezete
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A fajlrendszerben tarolt allomanyok konyvtarakba rendezettek. A crls konyvtar
tartalmazza az egyes szolgaltatok altal kibocsatott tanusitvany-visszavonasi listdkat. A
certs konyvtar a szolgaltatok tanusitvanyait tartalmazza, amelyekkel a felhasznalok

tanusitvanyait, a visszavonasi listakat, vagy az idobélyegeket irjak ala.

Az egyes felhasznaloi konyvtarak a users konyvtarban kapnak helyet. Ezeken beliil a certs
konyvtar a felhasznaldi tanusitvanyokat, mig a signatures konyvtar a felhasznalo altal

feltoltott alairasokat gytjti Ossze.

6.2.2. Tarolas relacios adatbazisban

A rendszer alapvetdé miikodési adatait relacids adatbazis tarolja, melynek adatmodellje a

kovetkezo abran lathato.

CRL User Role
PK |issuer PK [username >PK role
url passwdHash isAdmin
FK1 | role isUser
A
7 Certificate Signature
PK,FK2 | issuer PK,FK1 | username
PK serial PK filename
filename
FK1 username

4. abra A rendszer adatmodellje

A Certificate, CRL, Signature tablak adminisztrativ célokat szolgalnak. Rajtuk keresztiil
tartja nyilvan a rendszer, hogy milyen tantsitvanyok ¢és alairasok érkeztek, és hogy milyen
tanUsitvany visszavonasi listdkat kell beszerezni, tarolni. Ezen hdrom entitast alapvetden

diszken, fajlokban tarolja a rendszer, ez adja a tdblak adminisztrativ jellegét.

A Role tabla megadja a lehetdséget a felhasznalok jogosultsdgainak szabalyozasara.
Példéul, a szoftver karbantartod feliiletét csak a rendszergazdai jogosultsaggal rendelkez6

felhasznalok érhetik el.

A User tabla a rendszer felhaszndloit és szerepkoreiket tartalmazza. Lathatd, hogy egy

felhasznalonak tobb alairt dokumentuma és tobb tanusitvanya is lehet. Ezeken kiviil
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jellemzi a jelszavanak lenyomata és a szerepkore. A jelszo kriptografiai lenyomatanak
taroldsa biztonsagi szempontbdl fontos. Elkeriilhetd vele a jelszavak lista-szer(i taroldsa a
rendszerben, amely megoldas kockaztatja a lista teljes ellopasat. A lenyomat tulajdonsagai
megegyeznek a masodik fejezetben leirtakkal. Tehat egy jelszd lenyomata gyorsan
képezhetd, de a lenyomatbol nem 4llithatd vissza a jelszo. Biztositott tovabba, hogy két
kiilonboz6 jelszo lenyomata nem fog megegyezni (iitkozni). Igy elegendé az adatbazisban
a jelszavak listaja helyett a lenyomatok listajat tarolni, jelszo ellendrzéskor pedig az

ellendrizendd jelszo lenyomatat kell képezni €s Osszevetni a tarolt lenyomattal.

ol

5. abra - Jelszo ellenorzése

Beirt jelszé

nem

Leny
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6.3.

A rendszer szerkezete

24

A rendszer szerkezete a kovetkezO abran lathatd. A struktira els6sorban az adattarolas

kovetelményei utan szervezett.

X509CRL X509Certificate
1 1
-crl 1 -cert 1
CRLLoader CertLoader

-fileName : String

-fileName : String

1

1

util.JDBCCRLMap

util.JDBCCertMap

1

1

User

1

xades.XAdES

1

-sig 1

XAdESLoader
-fileName : String

1

util.JDBCUserMap

util. JDBCXAdESMap

1

1

-content

1

-content

1

CRLContainer

CertCo

ntainer

-content

1

UserContainer

-content

1

XAdESC

ontainer

Fogalmi réteg

Fajlbetolts réteg

Adatelérési réteg

Funkcionalis réteg

-certs | -dsers | 1
1 -sigs
servlets.Archiver
-crls 1 Vezérlési réteg
Dispatcher
JSPDispatcher

Megjelenitési réteg

6. abra - A rendszer szerkezete

6.3.1. Fogalmi réteg

A legfelsd szinten helyezkednek el a fogalmi modell elemei, a tantsitvany visszavonasi
lista, a tanusitvany, a felhasznal6 és az aldiras. Kozottiik az el6z0 fejezetben leirt kapcsolati

viszonyok allnak fenn.

6.3.2. Fajlbetdlts réteg

A tarolasuk miatt fijlrendszerhez kotddo objektumok kezelését a *Loader objektumok

végzik el. Szolgaltatasaik a kovetkezok.

e Taroljak a fajlok elérési utjat.



A Kkifejlesztett alkalmazas 25

e Betoltik a fajlt a Java virtudlis gépbe, igy hagyoméanyos objektumként kezelhetd.
¢ Elmentik az objektumot a fajlba, ha megvaltozott.

e Torlik a f3jlt, ha sziikséges.

6.3.3. Adatelérési réteg

A harmadik réteg vonja be a relacios adatbazist a taroladsba. Az adatbazis tartalmazza az
elozé fejezetben szerepld tablakat, amelyek leirjdk az egyes visszavonasi listak,

tanusitvanyok, felhasznalok ¢és aldirasok egymas kozotti viszonyat.

A fejlesztés korai szakaszdban az adattiroldas nem adatbazis-alapon, hanem
objektumsorositassal tortént. Errdl az eljarasrol részletes ismertetd talalhatd ezen fejezet
technologidkrol szolo alfejezetében. A rendszer az adatokat a Java gylijtemény
keretrendszerének HashMap objektumaiban téarolta, amelyeket valtoztatasuk esetén
sorositassal a lemezre mentett, majd a rendszer induldsakor betdltotte dket, igy azok a

lemezen mindig tiikrozték a rendszer aktualis allapotat.

Amikor az objektumsorositas helyett adatbazist kellett a rendszer ,,ala” beépiteni, alapvetd
cél volt hogy a valtozas hatasa a kod lehetd legsziikebb korét érintse, hisz minden
valtoztatds a rendszerben egyben potencidlis hibaforrds is. A relacidés adattablak
felfoghatok (kulcs,érték) parok halmazaként, ahol minden sor egy ilyen par. Kulcs lehet a
tabla oszlopainak valamelyik olyan tulajdonsagu részhalmaza, amely egyértelmiien
megkiilonbozteti a sorokat. A kulcshoz rendelt érték pedig a tabla 6sszes tobbi oszlopabol
képzett halmaz lehet. Masképp, a relacids tabla egy olyan leképezést definial, amely
kulcsokhoz értékeket rendel. Igy a memoriabeli HashMap leképezése konnyen

helyettesithetd adattabla-alapu leképezéssel.

Az implementacié szintjén végiil a kovetkezO megoldas mellett dontdttem. A HashMap
osztaly kozvetlen Ososztilyabol, az AbstractMap osztalybdl szarmaztatok le egy olyan
sajat (JDBCMap) osztalyt, amely relacids adatbazis-kezeldvel all kapcsolatban. A kapott
objektumokat tarolaskor ,,szétszedi”, majd beteszi egy tabla egy soraba, visszakéréskor

pedig a kulcs alapjan megkeresi az adott sort, majd abbol az objektumot Ujra ,,0sszerakja”.

crer

Az implementacioban a JDBCMap osztily tartalmazza a kapcsoloddshoz sziikséges
valtozokat és metodusokat. A tovabbi szarmaztatott osztilyok az egyes tarolandd

osztalyokra nézve specifikus tarolasokat valositanak meg. Benniik van pontosan rogzitve,
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hogy hogyan kell az kiilonféle objektumokat relacids tablaba ,,szétszedni”, és onnan

,,08szerakni”.

java.util.Abstr

+get() : object

+put(in value : ol
+remove(in value
+size()

7. 4bra - JDBCMap szaArmaztatisa +val UeS()

Ahogyan lathatd az abrabol, a szoftver ilyen mddositdsa majdnem tokéletesen atlatszo a
kod tobbi része szempontjabol. A létrehozott négy kiilonféle osztaly behelyettesithetd a
régebbi HashMap objektumok helyére. Felmeriil azonban egy elvi probléma a hasznalat
soran, amely mégsem teszi tokéletess¢é a megoldast. Am{ki)r J‘blﬁ&wfg objektumok
sorositassal a diszkre irodtak, a benniik tarolt objektumoknak mindig az g tuahs allapota
-static connectlon -onnection
keriilt mentésre. Ha egy objektum megvaltozottt atHas Maﬁge erul ese a akkor is a
static connString rin
mindig legfrissebb allapota keriilt mentésre. Az én megoldasom ezzel szemben azt az
OpenConnec ion 3
allapotot menti, amelyik a put() metodus hivasakor fennallt. Ha utdna az 0bjektum tartalma
valtozik, 0ijabb put() hivas nélkiil az nem keriil mentésre. Ennyi modositas tehat sziikséges

volt a kod tobbi részében, igy a megoldas nem lett tokéletesen atlatszo.

6.3.4. FunkCIonalls réte

util JDBCCRLMap util.JDBCCertMap

A funkcionalis réteg magas szintli miiveleteket nyu;jt, amelyek

o kozvetleniitag@d{lni @Rlﬂhﬂﬁdﬁfnéljék és +get() : CertLoader

in val |
o czeketa muvglete&et h\llv?a lfln%g a(V:eESar el_51 szint, ax)‘ukor feldglg tg egy esemenyt.

n value . CertLoader
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Az egyes entitdsokat, és a rajtuk értelmezett miiveleteket a kovetkezd tablazat foglalja
Ossze. A frissités miivelete a visszavondsi listdra vonatkozik, melyet a hozz4 tartoz6 URL
cimrdl tolti le a rendszer. A mentés mivelete azon entitdsokra értelmezett, amelyek

adatbazisban tarolt adatai megvaltozhatnak.

Tanusitvany-visszavonasi lista | Tanusitvany | Felhasznal6 | Alairés
Felvétel X X X X
Kikérés X X X X
Osszes kikérése X X X X
Eltavolitas X X X X
Frissités X
Mentés X X X

6.3.5. Vezeérlesi reteg

A vezérlési réteg az alkalmazéds dinamikus viselkedésének kozponti eleme. Kozponti

szerepét a kovetkez6 dbra szemlélteti.

— G —

8. abra - Vezérlés

A vezérlés fogadja a beérkezd kérést, majd annak tartalmatol fliggéen modositja a modellt
a funkcionalis réteg metddusain keresztil. A moddositott modellt lekérdezi, majd
visszakiildi a kérdnek a megvaltozott nézetet. Az implementicioban a nézet egy
bongészéprogramban megjelend HTML oldal, a vezérlést Java Servlet kod végzi, a modell
pedig az el6z6ekben bemutatott Java objektumokbdl all. Utdbbi ugy késziilt el, hogy
kizarolag J2SE technoldgidkat hasznédljon. Ennek az eldnye az, hogy a modell
ujrafelhasznalhatd mas szerkezetli rendszerekben, példaul konnyen épitheté ra

Webszolgaltatds (WebService), vagy atalakithaté EJB modellé.
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Fontos jellemzdje a vezérlési rétegnek, hogy itt jelenik meg eldszor a bejelentkezett
felhasznalo fogalma. Ilyenbdl tobb is lehet egyidejlileg, megkiilonbdztetett kiszolgalasuk

az un. munkameneteken keresztil torténik.

6.3.6. Megjelenitési réteg

A megjelenitési réteg formazza a felhaszndlonak kiildott valaszt. Bemenetként kapja a
modell megvaltozott paramétereit, a kimenete pedig egy HTML oldal. Az
implementacioban a megjelenitést JSP technoldgiat hasznalo oldalak végzik. Ezek olyan
futtathato fajlok, amelyekben statikus betétek is lehetnek. Példaul a HTML oldal fejléce
gyakran statikus elem, mig az oldalon szerepld listak eldallitasa a kapott paraméterektol
fligg. Az oldal Iétrehozasat befolyasold paramétereket a vezérlési réteg szervlet objektuma

allitja be.
6.4. Az alkalmazott technoldgiak

6.4.1. Adatelérési réteg

Az adatelérés két technologiat hasznal. Az aldirdsokat XML féjlokban kezeli, az adatbazist

pedig JDBC-n keresztiil éri el.

6.4.2. XML kezelés

Az XML leironyelv a XAdES alapja, igy minden aldiras ilyen formaban érkezik, késziil, és
tarolddik a fajlrendszerben.

Kezdetben a World Wide Web Consortium (W3C) altal specifikalt Document Object
nyelvfiiggetlensége miatt — hasonléan az OMG CORBA modellhez — nem hasznélja ki a
Java specidlis eldnyeit, amelyek a gyors, hibamentes kodolast segitik eld. Java
kornyezetben hasznalata nehézkes, idegennek hat. Aranytalanul sok idét vitt el az XML-
kezeld részek megirasa, melyek épp az alkalmazéas kozponti elemét képezik. Ezért masik

API-t kerestem.

Végiil a JDOM API-t valasztottam ki, amelynek kialakitasanal kihasznaltdk a Java nyelv
minden lehetdségét. Az API hasznalja a Java Gylijtemény Keretrendszert (Collections), és
az 1.5-0s Java verzioban megjelend tipusos gylijteményeket. Hasznalataval jol érthetd, jol
olvashato, tomor, biztonsagos, lényegretdrd kodot lehet irni a W3C DOM-hoz képest
toredék 1d6 alatt.
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Példaként alljon itt egy sokszor idézett kodrészlet. A feladat egy 0j dokumentum
létrehozésa egy gyokérelemmel és abban egy szoveges elemmel. A kiilonbség magaért

beszél.

W3C DOM megoldas:

DocumentBuilderFactory factory = DocumentBuilderFactory.newInstance () ;
DocumentBuilder builder = factory.newDocumentBuilder () ;

Document doc = builder.newDocument () ;

Element root = doc.createElement ("root");

Text text = doc.createText ("This is the root");
root.appendChild (text) ;

doc.appendChild (root) ;

JDOM megoldas:

Document doc = new Document (
new Element ("root") .setText ("This is the root"));

6.4.3. Adatelérés objektumsorositassal

Adatbazis helyett kezdetben objektumsorositasra épiilt a rendszer. A technologia korlatai

gyakran jelentkeztek, igy hasznalata értékes tapasztalatokkal szolgalt.

Az objektumsorositdas a memoridban létezd objektumok leképezése bajtok folyamava.
Mivel a memoridban az objektumok valtozatos modon kapcsoldodhatnak egymashoz
referencidkon keresztiil, ezért elképzelhetdk egy hivatkozasi grafként, amelynek csucsai az
objektumok, ¢élei pedig a hivatkozasok. Sorositaskor egy objektumot jeldlink ki
gyokérként, majd az eljaras megkeresi az dsszes hivatkozasokon at elérhetd objektumot, és
azokat is belekddolja a folyamba. Visszadllitaskor az eljaras dekodolja a folyambdl az
0sszes objektumot, azokat a memoridban létrehozza, majd visszaadja a forrasobjektumra

mutato referenciat.

A modszer a betdltés-mentés miiveletei til mast nem tdmogat, igy nagyobb informdacios
rendszer hossza tava adattarolasdt megoldani nem alkalmas. Két jellemz6é gyakorlati

probléma meriilt fel a fejlesztés soran.

Az els6 probléma akkor jelentkezett, amikor az adatokat sorositdssal kimentettem egy
fajlba, majd valtoztattam a kiirt osztalyok szerkezetén. Példaul hozzavettem egy mezdt,
vagy megvaltoztattam egy tag nevét. A visszatolto eljaras ilyenkor képtelen volt a mentett
adatok értelmezésére, hiszen ilyen esetekre — valtozaskezelésre — nem volt felkészitve.
Ekkor a tarolt adatok ugyan megmaradtak, de mivel a program nem tudta 6ket olvasni, ujra

be kellett vinni Oket.



A Kkifejlesztett alkalmazas 30

A masodik probléma a tesztadatok kézi elkészitésekor jelentkezik. A fejlesztd a tesztelés
egyszerlsitése okan szivesen valtoztat meg adatokat a program két futdsa kozott
kozvetleniil az adatallomanyokban. Objektumsorositas esetén ez nem lehetséges, mivel a
tarolt adatoknak nincs olyan szabalyos szerkezete, amely az olvashatdsaghoz,

modosithatdosaghoz elengedhetetleniil sziikséges.

Hordozhatoség

Az alkalmazéslogikat, azaz az als6 négy réteget ugy terveztem, hogy hordozhat6 legyen.
Ezt a szervlet technoldgia is tamogatja, igy az als6 négy réteg un. POJO, Plain Old Java
Object osztalyokbol all. Ez azt jelenti, hogy nem jelenik meg benne a futtatokdrnyezetre
nézve kiilonleges hivas, mondhatni nem is tud az 6t koriilvevé kornyezetrdl. Ezt az
alkalmazaslogikat konnyen at lehet lltetni mas futtatokornyezetbe, példaul komoly
alkalmazésszerverbe, amely tobbféle feliileten teheti elérhetévé a modellt. Lehet példaul

egy Webszolgaltatas alapja.

6.4.4. Vezerlési réteg szervlettel

A vezérlési réteg a Sun altal kifejlesztett szervlet technologiara épiil, amely szerveroldali
Java programozast tesz lehetévé. A HTTPServlet osztalynak négy fontos metodusat kell

hasznalni.

Az init() metodus az elsé amit a szervlet 1étrehozdja meghiv. Az objektum életciklusanak
tovabbi részében a processRequest() metodus dolgozza fel az érkez6 HTTP kéréseket. A
metddus szerkezete az eseményvezérelt feldolgozd kodoknal megszokott hossza switch-

case elagazas. Minden kérés tipushoz tartozik egy ag.

6.4.5. Megjelenitési réteg

A megjelenitési réteg a Sun JSP megoldasat hasznalja, amellyel preparalt HTML sémak

formajaban lehet leirni a vélaszoldalt.

6.5. Folyamatok

A rendszer a kezelt alairdsokon az alabbi négy folyamatot képes végrehajtani, melyek
Osszhangban vannak a [2] MELASZ szabvany hatodik fejezetével. Az egyes folyamatokat
folyamatébrak szemléltetik, a benniik szerepld feldolgozasok leirasat a kovetkezd fejezet

irja le részletesen.
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6.5.1. Az alairas fogadasa

XAdES-
- TPES : .
Megfér@rés@g:léirés fogadas utini\gigpprzése Van

Amikor egy alairas bé’ﬂléﬁgﬁ@l@zerbe, szém<§ iﬂﬁ@gﬂgﬁﬂmﬁeg felelnie, amelyelgpempleteReV
rendszer ellendriz. fgg ?zqa%@rszerint ezeket §tqm&e"ieket az alairast létrehozo Refs?

alkalmazasnak kell biztositania. Ha az elvart minimalis feltételek nem teljesiilnek, a
folyamat eredménye ,.érvénytelen”. Megfelel6ség esetén harom tovabbi elem meglétérdl

nincs nincs
kell gondoskodni, amelyeket nem kdtelezden az alairast 1étrehoz6 alkalmazas is csatolhat.

Az els az alairas 1dObeyagp (SignamreTimegpgmét@Haetyﬂaﬁéesen igazolja, hogy az

alairas létezett egy bizonyos iddpillanat elétt. Etto] szStampkivérési 1d6 letelte utan le O{n pIeteRe’v
efs hozzaz

az alairas kezdeti ellenérzését, azaz a kévetkezéhﬂ&ﬁﬁﬂdér%ehajtani. Emiatt célszerti

az id6bélyegzést minél kordbban végrehajtani.

A masodik elem hivatkozasokat tartalmaz mindazon tanusitvdnyok visszavonasi listajara,

amelyek a hitelesitéfE Wélpfn}atgleeqpelnek (CompleteRevocationRefs).
A harmadik elem tartalmazza a hitelességi lancban szerepld tanusitvanyokat.

Ha mind a harom elemet sikeriil csatolni, akkor az alairas fogadasa sikerrel zarult.
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6.5.2. Az alairas kezdeti ellenbrzése

= PP

OIKE
fogadas

D

10. abra - Alairas kezdeti ellenorzése

A sikeresen fogadott aldirasok feldolgozasanak kovetkezd 1épése az un. kezdeti ellendrzés
Ez a folyamat a kivarasi 1dKe]tVté1|eté Saijtli(ﬂﬁéégre sikerrel. A kivarasi 1(? 0sza kez ilon
az alairds elsd hiteles 1dot>elf Cé etsetol szanatando hossza CRL Vlsszavl&lu%

SP azonna “tantsitvany allapotot Wmdgs a

hasznalata esetében 24 ora, O

hasznalata esetén 30 perc.

Ha a kotelez6 kivarasi id6 még nem telt le, az alairas kezdeti ellendrzése befejezetlen

marad.

Amennyiben a koételezé kivardsi id6 mar eltelt, be kell szerezni a hitelességi lancban
szerepld tanusitvanyok allapotat igazolod adatokat. Ezutan ellendrzést kell végrehajtani az
alairason. Ha az ellendrzés megerdsiti az aldiras érvényességét, azaz a kriptografiai alairas
érvényes, €s az alaird tantsitvanyt sem veszitette el az érvénﬁ‘?ségét a kivarési 1d6 alatt,

akkor az alairas érvényes hosszl taiva MELASZ alairas.
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6.5.3. Az alairas archivalasa

vagy Archiv
MEL AQ7

- -

VvV All

Archive lime. .

Archiv MELASZ alairas eloaﬁisam ¢rvényes hosszll tava, vagy egy érvényes

archiv MELASZ alairasra van sziikség.

Az elso eset akkor fordul eld, ha az alairast el0szor keriil archivalasa. Ekkor ki kell

egésziteni a visszavonasi listajanak megfeleld idébélyeggel, amely CRL lista hasznalata

esetén egy RefsOnlyTimeStamp elembe keriil, vagy azonnali tanus1%f§®tn|
informécio (OCSP) hasznalata esetén egy SigAndRefsTimeStamp. Ezutan hozza kell adni

yTim
az aldirashoz a tanUsitvanyokat a CertificateValues elemben, majd a vissza mp

informaciokat a RevocationValues elemben. Végiil Qﬁl_ archiv Wzé ad é Sa

(ArchiveTimeStamp elemet) kell késziteni a teljes alaira az 1ddébélyeg abban

kiilonbozik az eldzéektdl, hogy az aldirds minden elemét védi ellentétben a tobbi
iddébélyeggel, amelyek neri@iSaZ@s’%@ﬁtét@iforméciét.
A masodik esetben az alz’iiﬁsf@:frméeci@/élva, és a mostani archivalas archiv

feliilbélyegzést jelent. Erre akkor lehet sziikség, ha az el6z6 archivaladskor hasznalt

SigAndRefs
OCSP TimeStamp
hozzaadasa
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algoritmus vagy kulcs hitelét vesziti. Ebben az esetben csak az archiv iddbélyeget

(ArchiveTimeStamp elemet) kell az aldirasra elhelyezni.

D

A

6.5.4. Alairas utdlagos ellenérzése

Hosszu tavu
vagy Archiv
) MELASZ

12. abra - Alairas utélagos ellendrzése

Alairas utdlagos ellendrzésekor a mar az alairashoz csatolt hitelesité adatok alapjan kell
annak érvényességét eldonteni. Elsé Iépésben a formatum helyességét kell megvizsgalni.
Lényeges, hogy a kotelezd mezdk megléte és helyes tartalma. Mésodik 1épésben az alairés
kriptografiai ellendrzését kell elvégezni. Ha az alairds mindkét ellendrzésen atmegy, akkor

érvényes, ellenkezd esetben érvénytelen.

6.6.  Magas szintli funkciok Megfelelo

Ez a fejezet tartalmazza azon funkciok leirasat, amelyekre az el6z6 pontban megadott

folyamatok épiilnek.

6.6.1. Alairas megfeleléségének vizsgalata fogadaskor

Ez a vizsgalat azokat az elemeket ellendrzi, amelyeket az alairdst léﬁ:@mlkalmazésnak
kell az alairasban elhelyeznie. Egy helyes aldirdsban helyes és végleges tartalommal kell

szerepelniiik a kovetkezd elemeknek, amelyeket az XMLDSIG szabvany definial.

e SignedInfo elem: Egyrészt hivatkozasokat tartalmaz az alairt adatok elérhetdségére

vonatkozoan, masrészt leirja, hogy a hivatkozott aEtFlvé Flli'yite#!emﬁlyen
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algoritmusokkal milyen feldolgozasi 1épéseken mentek keresztiil. Ilyen 1épések a

kanonizalas, a lenyomatképzés, és az alairas.
SignatureValue elem: Az aldirds base64 algoritmussal kodolt értékét tartalmazza.

Keylnfo elem: Az alairds érvényesitéséhez sziikséges tanusitvanyokat, vagy azokra
mutaté  hivatkozdsokat tartalmaz. Vilaszthatéan tanUsitvany-visszavondsi

informacio is elhelyezhetd ebben az elemben.

A kovetkezo elemeket a XAdES szabvany definidlja, és az alairasban helyes és végleges

tartalommal kitoltve kell szerepelnitik.

SigningTime elem: Az alair6 altal allitott aldirasi idodpontot tartalmazza.

SigningCertificate elem: Az aldirdst 1étrehozd tanusitvanyra mutatd hivatkozast,

valamint biztonsagi okokbdl a tantsitvany lenyomatat tartalmazza.

SignaturePolicylndentifier elem: Hivatkozast tartalmaz az alairasi szabdlyzatra,
amely azon szabalyok 0Osszessége, amelyeket be kell tartani, hogy az alairés

érvényes legyen.

DataObjectFormat elem: Az egyes aldirt adatok formatumara vonatkozo

informaciodkat tartalmazza.

CompleteCertificateRefs elem: A hitelesitési lanc elemeire mutatd hivatkozasokat

tartalmazza.

Az alairast 1étrehozo alkalmazas valaszthatoan a kdvetkezd harom elemet is elhelyezheti az

alairasban.

SignatureTimeStamp elem.
CompleteRevocationRefs elem.

CertificateValues.

6.6.2. Signature TimeStamp hozzaadasa

Ebben a feldolgozasi 1épésben egy idobélyegzés szolgaltato altal kiallitott idobélyeget kell

az alairason elhelyezni. Az idébélyeg elkészitéséhez képezni kell a ds:SignatureValue

elemben tarolt aldirds érték lenyomatat, majd azt a szolgéltatonak el kell kiildeni. A

szolgéltatd visszakiildi az idObélyeget, amelyet base64-gyel kodolva kell a

SignatureTimeStamp elemben elhelyezni.
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6.6.3. CompleteRevocationRefs hozzaadasa

Ez a 1épés visszavondsi informacidkra vonatkozo hivatkozasokat helyez el az aldirasban. A
hivatkozasok az aldird tantsitvanyra, valamint az ,,6t” hitelesitd tanlsitvany lancra
vonatkoznak. Egy hivatkozds mutathat idészakosan frissiilé CRL listara, vagy azonnali

tanusitvany allapotot szolgaltaté (OCSP) szerverre.

Egy CRL hivatkozas tartalmazza a hitelesités szolgaltatd X.500 formatumu nevét, a lista
kibocsatasanak idOpontjat, valamint a lista sorszdmat, ha a hitelesités szolgaltatd ezt a

mez6t kitolti.

Az OCSP hivatkozas tartalmazza a szolgaltaté szerver cimét, a tanusitvany allapotarol
sz0l6 igazolas id6pontjat, valamint az igazolas kriptografiai lenyomatat a lenyomatképz6

algoritmus azonositojaval egyiitt.

6.6.4. CertificateValues hozzaadasa

Ebben a 1épésben az aldirashoz kell csatolni az alaird tantsitvanyt, valamint a hitelesitési
lancban szerepld tantsitvanyokat. Minden tanusitvany egy EncapsulatedX509Certificate
elembe kerlil base64 algoritmussal kodolva. Az egyes EncapsulatedX509Certificate

elemek a CertificateValues elembe keriilnek.

6.6.5. RevocationValues hozzaadasa

Ez a 1épés a hiteles tanusitvany visszavonasi informaciokat tartalmazza az aldir6
tanusitvanyra €s a hitelesitési lanc elemeire vonatkozdan. Az egyes CRL listak vagy OCSP

valaszokat base64-gyel kodolva kell az aldirashoz mellékelni a RevocationValues elembe.

6.6.6. Alairas érvényességenek ellenérzése

Az elsO 1épés a tantsitvanylanc érvényességének ellenérzése. Meg kell vizsgalni, hogy a
kivarasi idon belill a hitelesitési lanc valamely tanusitvanyat visszavontdk-e. Ha igen,

akkor az alairas érvénytelen.

A masodik 1épés a kriptografiai ellendrzés. Az alairas ds:SignatureValue elemben talalhato
értékét kell leellendrizni, melyhez sziikséges az alairt dokumentum és a hitelesitési lanc
minden tanusitvanya. A dokumentum vagy része az aldirasnak, vagy kiilon all téle, de a
felhasznalonak valamilyen formaban mindenképp el kell juttatnia a rendszerbe. A

hitelesitési lanc elemeit a CertificateValues elemnek kell tartalmaznia. Ezek
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felhasznaldsaval ellendrizni kell a lancban szerepld alairdsokat. Ha a lanc valamelyik

eleme érvénytelen, akkor az alairas is érvénytelen.

Ha mindkett6 ellendrzés érvényes eredményt ad, akkor az alairas érvényes.

6.6.7. RefsOnlyTimeStamp hozzaadasa

Ez a 1épés az alairas ellendrzé adatokra mutatd hivatkozasokat védi idébélyeg
elhelyezésével. Akkor hasznélatos, amikor a visszavonasi informaciok CRL tipustak. Egy
ilyen idébélyeget biztonsagos idobélyegzés szolgaltatonak kell elkészitenie a kdvetkezd

elemekre.
CompleteCertificateRefs, CompleteRevocationRefs.

Az idObélyeg base64-gyel kodolt értékét a RefsOnlyTimeStamp elemben kell elhelyezni.

6.6.8. SigAndRefsTimeStamp hozzaadasa

Ez a 1épés is id6bélyeget helyez el. Abban az esetben hasznélatos, amikor OCSP vélasz

igazolja egy tanusitvany allapotat. Ekkor az idobélyeget a kovetkezd elemekre kell kérni.
ds:Signature, SignatureTimeStamp, CompleteCertificateRefs, CompleteRevocationRefs.

Az idObélyeg base64-gyel kodolt értékét a RefsOnlyTimeStamp elemben kell elhelyezni.

6.6.9. ArchiveTimeStamp hozzaadasa

Az archiv id6bélyeg hozzaadasakor hiteles idobélyegzés szolgéltatdval kell az idébélyeget
elkészittetni az Gsszes olyan elemre, amelyben tarolt informacié hitelessége elveszhet a

kriptografiai algoritmusok meggyengiilése miatt.
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6.7. Képek a programbal

¥ archiver Welcome Page - Mozilla Firefox

Bajl  Szerkesztés  Mézet  Ugras  Konwwielzdk  Eszhdzdk.  S0go

38

=10l x|

E @ (:El - E> - @ ||_| http: [ flocalhost: 8084, Archiverfindex?sessionAction=lagaut

Welcome! Log in!

|nypee |’*“‘°‘°‘°‘°“

login |

User logged out.

| Kész

(G| addock

13. abra - Bejelentkezési képerny6

¥ Certificates - Mozilla Firefox

Fajl Szerkesztés MWézet  Ugrds  Konywijelzélk Eszkozok  Sigd

~loi x|

E @ <§| @ E> = @ Iu http:/flocalhost:8084/Archiver findex?action=certificates

Tpload Signatwres Certificates CEL: Maintenance User nypee logged in. Logout

Issuer Serial Subject

EMATLADDRES S=ica@mavinformatika hu, OID.2.5.4.17=1012,
STREET=Krisztina krt. 374, CN=Trust&Sign Test CA v1.0, OU=PEI
Services BU, O=MAV INFOEMATIE A Kft., L=Budapest, C=HIT
Eegister

Remove

=3

C=HU

EMATLADDRES S=ica@mavinformatilea hu, OID.2.5.4.17=1012,
STEEET=Erisztina krt. 37/4, CH=Trust&Sign Test CA v1.0,
OU=PEKI Sernces BU, O=MAY INFORMATIE A Eft, I=Budapest,

EMATLADDRESS=lca@mavinformatika hu, OID.2.5.4.17=1012,
STREET=Krisztina krt. 37/4, CN=Trust&Sign Test CA4 v1.0, OU=PKI
Services BU, O=MAV INFOEMATIE & Kft., L=Budapest, C=HIT
Eegister

Bemove

Lo Ol=Informatikai E ozpont, O=BME, C=HIT

EMATLADDRES S=aron80@treemail hu, CH=5zabo Aron,

Kész

[ adbbck |

14. abra - Tantsitvanyok listaja

il
Eall  Szerkesztés  Meézet  Ugras  Konywjelzik  Eszkizok  Sigd
E @ <§| b E> < @ I || httpifflocalhost: 8084 Archiver findexraction=crls j I@,
Tpload Signatwres Certificates CEL: Maintenance User nypee logged in. Logout
Issuer This Update Next Update
Thi Oct 06 Thu Oct 13
B EMATLADDRESS=ca@mavnformatika hu, OID.2.5.4.17=1012, STREET=Ensztma krt. 37/A, 15":14 ;8 CEST 15:44:48 CEST
SR CN=TrustdSign Test CA v1.0, OU=PKI Services BUT, O=MAYV INFORMATIK & K& , L=Budapest, C=HT . 2005
Update Mow
Thu Coct 06 FriMow 11
Remove EMATLADDRESS=ica@mavinformatika hu, OID.2.5.4.17=1012, STREET=KErisztina krt. 37/A, 10%6';1 CEST 0%.0631 CET
= |CM=Trust&3ign Feot CA w10, OU=PEI Zervices BU, O=MAV INFOEMATIE & Eft., L=Budapest, C=HT 20'05 ’ 2005
Update Mow
Kész [ | adbbck |

15. abra - Visszavonasi listak
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¥ Transformer - Mozilla Firefox 18] x|
F&jl Szerkesztés  Mézet Ugras  Konyvjelzdk Eszkézok  Sigd

E @ <—E| - |:> - @ Iu http:fflocalhost 8084/ Archiver findex?action=signatures j I@,

Tpload Signatwres Certificates CEL: Maintenance User nypee logged in. Logout

Name
—— Put Archive ERead Eead ERead Add Add ERead R Uncach
fnmn Timestamp CertRefs CRLEefs OCSPRefs CertWalues RevocatonValues CertValues LEMOVE LNCathe
signature template. sl Y o = T LG e e = Eemove Uncache
Timestarmg CertRefs CELEefs DCEPRefs CertWalues EevocationValues CertValues

Kész (@[ adek

16. abra — Alairasokon végezhet6 miiveletek
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7. Tovabbfejlesztési lehetéségek

Az alkalmazas tovabbfejlesztése szamos iranyba folytatodhat. A folyamatok miikodését
alapos tesztelésnek kell alavetni, valamint kiterjedt egyiittmiikddési tesztelést is kell
végezni a jelenleg is fejlesztés alatt allo egyéb hazai MELASZ szabvanyt tdmogato
alkalmazéasokkal. Fontos feladat felmérni a rendszer potencidlis felhasznaldinak korét,

valamint az 6 résziikrél felmertil6 igényeket.

A fejlesztéseket technologiai oldalrdl a futtatd platform lecserélésével lehet a legjobban
tdmogatni. A mostani webkonténer kornyezet EJB-alapu alkalmazésszerverre cserélése sok
kisebb problémat megoldana. Példaul az adatelérési réteg cimii fejezet végén kifejtett, a
perzisztenciaval kapcsolatos szépséghiba megoldodna a taroland6 objektumok Entity

Bean-ekre cserélésével.

Egy komoly alkalmazéasszerver hasznélata esetén a rendszer tovabbi feliileteit is konnyen
meg lehetne valositani. A webes kezeldfeliilet mellé ki lehetne fejleszteni egy XML
WebService feliiletet is, igy a rendszer barmilyen platformon futé masik alkalmazasbol

elérhetvé valna.
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8. Koszonetnyilvanitas
Szeretnék koszonetet mondani:

Dr. Frigd6 Jozsef tanar trnak, aki eldadasai soran megismertetett a korszeri

szoftverfejlesztés filozofidjaval és modszereivel.

Konzulenseimnek, amiért segitettek eligazodni a szabvanyok és technologidk utveszdiben,
majd e hozzam ill6 feladatot javasoltdk kidolgozasra, €s végiil hasznos tanacsokkal

segitettek a dolgozat elkészitése soran.
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[10]

9. Irodalom

http://en.wikipedia.org/wiki/History_of cryptography

Egységes MELASZ formatum elektronikus aldirdsokra; verzio: 1.0
RFC 3275 XML-Signature Syntax and Processing
ETSI TS 101 903 XML Advanced Electronic Signatures (XAdES)

Alairasi szabalyzatra vonatkozé elvarasok a magyar elektronikus kozigazgatasban.
forras: Informacios Tarsadalom Koordinacios Tarcakozi Bizottsag, Elektronikus

Kozigazgatas Albizottsag, http://www.itktb.hu/engine.aspx?page=ias

2004. évi LV. torvény az elektronikus aldirasrol sz616 2001. évi XXXV. torvény
modositasarol
2001. évi XXXV. torvény az elektronikus aldirasrol

Lehetdség az e-szamlazas

http://www.montana.hu/MonWeb/Doc.asp?DocID=9&CikkID=390

Jovore indul az elektronikus szamlazas — Index.hu; 2005 oktober 13.

http://index.hu/tech/ihirek/?main:2005.10.13&239764

RFC 2459 Internet X.509 Public Key Infrastructure Certificate and CRL Profile


http://en.wikipedia.org/wiki/History_of_cryptography
http://www.itktb.hu/engine.aspx?page=ias
http://www.montana.hu/MonWeb/Doc.asp?DocID=9&CikkID=390
http://index.hu/tech/ihirek/?main:2005.10.13&239764
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